"Hacking” - forbrydelse eller
digitalt selvforsvar?

Temanummer: Cybersikkerhed

Vi kender farst og fremmest"hacking” somen forbry-  kerheden ved it-systemer. Denne artikel klarleegger,
delse. De starre, opsigtsvaekkende "hacking”-angreb  hvorndr der straffes for "hacking” efter straffeloven.
harer vi om i nyhederne. Dog bliver "hacking”-me-  Desuden undersages, om en it-sikkerhedsaktar md
toden nu ogsa italesat som en it-sikkerheds-kompe-  bruge "hacking” som et forsvar, ndr it-systemer bli-
tence. Sdledes udbydes flere steder kurser i"hacking”, — ver angrebet af en fiendtlig "hacker”. | artiklen illu-
og Forsvarets Efterretningstjeneste har oprettet et  streres, at det kan veere vanskeligt at forudsige, hvor
"Hackerakademi” for at rekruttere talenter til statens — graenserne for strafansvar gar for den, der vil opti-
tieneste. Begrebet "hacking” kan skabe forvirring, — mere sikkerheden ved sine systemer.

for alt er ikke tilladt for at optimere eller teste sik-
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Metoden "hacking” af it-systemer indgar saledes i flere ssmmenhenge, og for-
staelsen af “hacking” varierer betydeligt: I sociologiske kredse ses eksempler
pa en bredere forstaelse af "hacking”, der uatheengigt af tekniske og juridiske
definitioner anskues som "hacktivisme”, hvor en borger, der veerner om sin
digitale frihed, udfordrer forskellige online-overvagningsinstrumenter (Kauf-
mann, 2020; Hampson, 2012).

I den ogede fokus pa it-sikkerhed, og generelt nar vi agerer pa online platforme
og it-systemer, er det vigtigt at have en forstaelse for, hvor graeenserne gar for
det strafferetlige "hacking™-ansvar. Alt ma ikke gores i den gode sags tjeneste
— i optimering og test af it-sikkerhed - eller i egen oplevelse af berettigelse.

Vivil med denne artikel klarleegge, hvad der forstas ved forbrydelsen “hacking”
af et it-system ud fra bade et it-sikkerhedsperspektiv og et juridisk perspektiv.
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I it-sikkerhedskredse navigeres ofte ud fra sondringen, "black-hat-hackere”,
som betegnelsen for de ondsindede "hackere”, "white-hat-hackere”, som de
gode "hackere”, og endelig “grey-hat-hackerne” som en grazone derimellem.
Straffelovens bestemmelse om “hacking” skal ideelt set balancere to grund-
leeggende hensyn over for hinanden: P& den ene side star den systemejer, der
investerer ressourcer i et it-system, og derfor ma vere den, der tillader og
regulerer adgangen hertil. Heroverfor star hensynet til, at vi som brugere pa
internettet kan agere frit og anonymt for sege information pa hjemmesider
og platforme, og at det er muligt for os at pavise fejl og uhensigtsmaessigheder
ved it-systemerne samt stille kritiske spergsmal om det, man finder, uden at
risikere strafansvar. Vi vil imidlertid se, at den danske straffelov er ganske klar:
Man skal have lov af systemejeren for at fa adgang til et it-system. Hvis man pa
eget initiativ og ud fra egne idealistiske eller godgerende formal tester sikker-
heden ved andres systemer, risikerer man en straffesag.

den danske straffelov er ganske klar: Man skal have lov af

)> systemejeren for at fa adgang til et it-system. Hvis man pa
eget initiativ og ud fra egne idealistiske eller godgorende
formal tester sikkerheden ved andres systemer, risikerer man
en straffesag.

Vivil dernaest se pd, om man ma bega "hacking” som digitalt selvforsvar, hvis
man selv bliver angrebet. Det folger af straffelovens bestemmelser om ned-
veerge og nodret, at hvis man begar et stratbart forhold for at afvaerge et an-
greb eller for at redde ting i nedsituationer, kan man i visse tilfalde blive fri
for straf. Der er tale om strafferetlige begreber, der er udviklet over mange ar
og i vidt omfang ud fra fysiske scenarier. Der ses ikke i den strafferetlige teori
at veere taget stilling til, hvordan man digitalt ma forsvare sig selv ved an-
greb. Her moder de traditionelle strafferetlige begreber altsa en ny teknologisk
kontekst.

Vi vil illustrere "hacking”metoden og det digitale selvforsvar ved en case om
en “honeypot”. En honeypot er et it-system, der er etableret med det formal
at tiltreekke angreb, eventuelt som afledning fra det egentlige it-system, hvor
man har sine dyrebare data. Vi har valgt honeypotten som eksempel, fordi det
efterhdnden er et udbredt it-sikkerheds-setup, og fordi it-sikkerhedsakteren
bade kan forberede honeypotten pa angreb og ved monitorering af honeypot-
ten tidsmaessigt ofte vil have mulighed for at reagere og forsvare sig, inden den
fiendtlige "hacker” nar til de rigtige data og systemer. Vi undersoger de retlige
rammer for den situation, hvor en honeypot bliver udsat for et "hacking”™an-
greb, og it-sikkerhedsakteren overvejer som selvforsvar at pacificere eller ode-
leegge den indtraengende software eller at iveerkseette et "hacking™-angreb pa
den fjendtlige "hacker”.

For overskuelighedens skyld bruger vi i det folgende betegnelsen “hacke-
ren” om den fjendtlige angriber, der "hacker” et it-system, mens betegnelsen
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"it-sikkerhedsakteren” angar den akter (en virksomhed, en ansat eller en pri-
vat borger), der matte overveje at anvende "hacking” som digitalt selvforsvar.

Af pladsmeessige hensyn inddrages i det folgende alene straffelovens bestem-
melse om "hacking’, ikke det eventuelle strafansvar for uberettiget behandling
af personoplysninger (GDPR).

"Hacking” som forbrydelse - de farvede hatte

Fra etit-sikkerhedsperspektivindebarer selve metoden "hacking” blot, at man
udfordrer sikkerheden ved et it-system. Det neermere formél med "hackingen”,
og hvorvidt "hackingen” er lovlig, har i internationale it-sikkerhedskredse fort
til den udbredte brug af sondringen "black-hat-hackere”, "white-hat-hackere”,
og “grey-hat-hackere” (Malwarefox, 2019; Norton, 2020; Kaufmann, 2020;
Kirsch, 2014). Ifolge den amerikanske softwarevirksomhed, Norton, er disse
betegnelser inspireret af gamle westernfilm, hvor skurken bar sort cowboyhat

og helten en hvid cowboyhat (Norton, 2020).

Den fjendtlige "hacker” kender vi: "Black-hat-hackeren”, der angriber et
it-system for at forvolde skade, hvorved man begar en forbrydelse og bliver
strafansvarlig. Heroverfor star "white hat-hackeren”, ogsa kaldet "den etiske
hacker”, som betegner en person, der med et legitimt formél anvender offen-
sive metoder til at teste sikkerheden i systemer, organisationer og virksom-
heder. Det centrale i forstaelsen af "white-hat” er forst og fremmest, at man
tester systemet ud fra et klart defineret mandat fra systemejeren, som ogsa har
fastlagt, hvordan der neermere skal afrapporteres om eventuelle sarbarheder i
sikkerheden (Norton, 2020).

Imellem de to kategorier, “black-hat” og "white-hat”, ses en sterre grazone,
hvor "grey-hat-hackeren” udfordrer sikkerheden ved it-systemer uden forud-
gaende aftale med systemejeren. "Grey-hat-hackeren” kan agere ud fra meget
forskellige motiver, eksempelvis nysgerrighed eller et onske om at opna an-
erkendelse. Der kan ogsa vere tale om et idealistisk sigte, f.eks. at man gerne
vil medvirke til at opretholde en hej grad af beskyttelse ved it-systemer og
personoplysninger. Der kan vere stor forskel pa, dels hvor langt man gér for
at pavise en sarbarhed, dels hvordan man kommunikerer om de sarbarheder,
man finder: Om man foretager en loyal, detaljeret afrapportering til virksom-
heden, eller om man offentligger sine fund gennem medierne med fuld eks-
ponering af virksomheden (ENISA, 2016; Kirsch, 2014).

Disse farvede hatte bruges som et fingerpeg om det lovlige ved at bruge
“hacking”-metoden til at udfordre sikkerheden ved et it-system. Der kan dog
opsta en vis begrebsforvirring, eksempelvis hvis man - ud fra et i egen over-
bevisning berettiget formal - opfatter sig selv som en "white-hat-hacker”, selv
om man ikke har faet lov til at fa adgang til systemet. Til illustration ses en
omtale fra efteraret 2019 om, at en “white-hat-hacker” havde sikret 26 mio
stjalne kreditkortoplysninger fra dark web ("www.pymnts.com”). Denne per-
son, som nappe var tilladt adgang af systemejeren, ma rettelig betegnes som
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en “grey-hat-hacker”. Uanset det anerkendelsesverdige formal det kan vaere
at sikre stjalne kreditkortoplysninger, er en “"grey-hat-hackers” adferd proble-
matisk. Som det vil fremga af det folgende, vil en “grey-hat-hacker” kunne
ifalde strafansvar for "hacking” efter den danske straftelov.

"Hacking” som forbrydelse efter straffeloven

Det folger af straffelovens § 263, stk. 1, at strafansvaret omfatter den, der "ube-
rettiget skaffer sig adgang til en andens datasystem eller data, som er bestemt
til at bruges i et datasystem”. Ordet "datasystem” skal her forstas synonymt
med it-system. Man kan straffes med feengsel indtil et dr og seks maneder.
Ved forskellige skaerpende omstendigheder kan straffen stige til feengsel indtil
seks ar.

Populerbetegnelsen “hacking” antyder, at man skal forcere en sikkerheds-
foranstaltning, men det er ikke et krav efter dansk ret (Lentz, 2018: 141 ff.).
Adgangen skal blot vere "uberettiget”, hvilket helt enkelt kan bero pa, at man
ikke har faet lov til at fa adgang af systemejeren. En "white-hat-hacker”, der
har samtykke og et klart mandat fra systemejeren til for eksempel en "pe-
netration-test”, hvor man simulerer et angreb med henblik pa at kortlegge
angrebsflader og sarbarheder, vil have en berettiget adgang og dermed ikke
ifalde strafansvar for "hacking”

Man kan straffes for "hacking”, hvis man har en berettiget adgang til en del af
systemet, men gar ud over denne adgang og tilgar andre dele, som man ikke er
berettiget til at tilga. Forbrydelsen er fuldbyrdet, nar man har opnaet adgang
til systemet, det kraeves ikke, at man har opnaet kendskab til noget, edelagt
noget eller pa anden vis radet over data. Dette kan eventuelt straffes seerskilt
som haervaerk mv.

For at straffe kreeves, at den pagaeldende har “forseet” til at skaffe sig uberetti-
get adgang, hvori ligger en vis grad af viden om eller hensigt til at bega forbry-
delsen. I de tilfeelde, hvor man ikke opnar adgang, vil der kunne straffes for
forseg. Dette skete i en sag, hvor den tiltalte havde forsegt at opna adgang til
den forurettedes skattemappe ved at indtaste personens CPR-nummer, som
tiltalte havde afleest pa forurettedes Facebook-profil (UfR, 2015: 345). Selv om
tiltalte kunne argumentere med alene at have brugt oplysninger, der var fuldt
tilgeengelige for ham, og formalet alene var at se, om det kunne lade sig gore
at tilga skattemappen og maske drille forurettede, stod det alligevel klart for
ham, at han ikke var berettiget til at tilga forurettedes skattemappe. Blot "at se
om man kan” kan dermed let fa én i strafferetlige problemer.

"Hacking” er underlagt "betinget offentligt patale”, hvilket betyder, at der kun
bliver en straftesag, hvis forurettede anmelder forholdet til politiet eller i ov-
rigt tilkendegiver, at man ensker forholdet strafforfulgt, jf. straffelovens § 275,
stk. 2.
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Som det ses, er "hacking”-bestemmelsen meget bred med formuleringen
“uberettiget adgang”, nar der samtidig ikke er noget krav om, at en sikker-
hedsforanstaltning skal veere overvundet. Det kan veere en fordel, fordi straf-
febestemmelsen hele tiden kan fortolkes i forhold til den teknologiske udvik-
ling. Lovgiver skal ikke konstant omformulere teksten, efterhdanden som nye
“hacking”-metoder ser dagens lys. Omvendt betyder en sadan uklarhed, at det
kan veere svert for borgeren precist at forudsige, hvad der er strafbart.

"Grey-hat-hackerens” test af it-systemer

”Hacking™-bestemmelsen handler om "uberettiget adgang”, men hvornar kan
man teknisk set siges at have opnaet adgang? Ved systemer beskyttet af pas-
sword vil dette vaere let at svare pa: Nar man har omgaet password-beskyttel-
sen, eksempelvis ved at gette password eller bruge andres password uden at
have faet lov, eller man har maske fundet en bagder til at fa adgang til systemet
udenom password-beskyttelsen. Ved andre it-systemer kan det vaere svarere
at fastleegge, hvornar der er opnaet "adgang” Problematikken er serlig rele-
vant for de it-kyndige: Hvor meget ma man undersoge sikkerheden pa andres
systemer, for man kan siges at have faet "uberettiget adgang” til datasystemet?

Spergsmalet var relevant i en ankedom afsagt af @stre Landsret den 7. marts
2017, hvor en far havde opdaget en sikkerhedsbrist i et it-system, som blev
brugt som kommunikationsplatform mellem foraldre og barnehave. Sarbar-
heden bestod i, at det var muligt at skrive programkode i et beskedfelt, der
ellers normalt er rensede for programkode. Ved at udnytte denne sarbarhed,
lavede faren et popup-vindue, som fremkom hos brugerne med teksten: "Ring
til [systemudbyderen] og sig, at jeres nye intranet-losning er blevet hacket”.
Byretten demte for “hacking” under henvisning til, at adgangen var uberetti-
get, idet adgangen gik ud over den adgang, som forzldre, der benytter tjene-
sten, normalt har, hvilket tiltalte havde indset. Retten lagde navnlig vegt pa,
at tiltalte skrev beskeden i et beskedfelt pa en made, sa den blev vist som et
popup-vindue, dog fandt retten det ikke bevist, at tiltalte havde haft til hen-
sigt, at popup-vinduet skulle vises hvert tiende sekund. Den omstendighed,
at tiltaltes gerning kun var mulig pa grund af en sikkerhedsbrist, kunne ikke
fore til et andet resultat. Straffen blev fastsat til 10 dagbeder a 500 kr. under
henvisning til den begraensede skade, og til at tiltalte ikke derved fik adgang til
personfelsomme oplysninger, samt at formélet med handlingen var at papege
et sikkerhedsproblem (Lentz, 2018: 149).

Landsrettens flertal frifandt for "hacking” og lagde vaegt pa, at et vidne fra
Rigspolitiet havde udtalt, at den tiltalte ikke havde faet adgang til serveren
”i den forstand, at han havde adgang til oplysninger eller eendrede noget pa
denne”. Pa den baggrund blev det konkluderet, at tiltalte ikke havde “skaffet
sig adgang til oplysninger fra [systemudbyderens] informationssystem eller
adgang til programmer, han ikke var berettiget til at tilga’, eller at tiltalte i
ovrigt havde "foretaget eendringer i de oplysninger og/eller programmer, han
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var berettiget til at tilgd.” Landsrettens mindretal pa én voterende ville demme
for "hacking” (Lentz, 2018: 149).

Uanset at tiltalte ikke havde faet adgang til oplysninger om andre brugere, er
det dog ganske klart, at han var gaet ud over sin berettigede brugeradgang
som forzlder og var tilgdet omradet for administrators tekniske opsatning
af siden, nar han tilmed var i stand til at "lase” brugerfladen af med et po-
pup-vindue og hindre andre i at bruge systemet (Lentz, 2018: 149).

Dommen er desverre ikke trykt i de juridiske tidsskrifter, men sagen opnaede
en del medieopmerksomhed (Version2, 2016). Umiddelbart kan frifindelsen
maske opfattes som et carte blanche til, at man godt ma undersege og udfor-
dre sikkerheden ved it-systemer ved at lave popup-vinduer. Nogen vil maske
ogsa kunne fa tanken, at det er tilladt at udfordre sikkerheden, hvis man selv
eller ens naermeste parerende har personfelsomme oplysninger liggende i sy-
stemet. Dette vil veere en forkert udlaegning af dommen. Som navnt atheenger
det strafferetlige ansvar af, om man har faet samtykke af systemejeren og der-
nest af, om man er gaet ud over samtykket til at tilga en del af datasystemet,
som man ikke har haft berettiget adgang til. Popup-vinduer ma saledes vur-
deres helt konkret. Derudover har det ingen betydning, om ens egne data er
lagret i it-systemet.

IT-Branchen udgav i 2018 pa baggrund af denne og andre lignende sager en
vejledning om, hvordan man skal forholde sig, hvis man opdager en sikker-
hedsbrist med samtidig opfordring til virksomheder om ikke at anmelde dem,
der indrapporter fejl og sarbarheder (IT-Branchen, 2018; Version2, 2018). En
raekke virksomheder har tilsluttet sig dette samarbejde, "Kodeks for Indrap-
portering af Sikkerhedsbrister” Initiativet skal ses som en handsraekning til de
“grey-hat-hackere”, der ikke har intention om at gere skade, og som en erken-
delse af, at hvis sikkerheden ved it og data generelt skal forbedres, sa ma man
komme sadanne personer i mode.

Systemejeren har rddigheden over, om der bliver en straffesag mod “grey-
hat-hackeren” Straffelovens “hacking™bestemmelse aktualiseres kun, hvis
forurettede anmelder forholdet til politiet eller i ovrigt tilkendegiver, at man
onsker forholdet strafforfulgt. I en anerkendelse af "greyhat-hackerens” gode
intentioner, kan systemejeren blot lade veere med at indgive en anmeldelse om
“hacking”

Hvis systemejeren anmelder forholdet, er straffeloven restriktiv: Det geelder
helt grundleggende inden for strafferetten, at det ikke fritager for straf, hvis
man med en stratbar handling ensker at sette fokus pa en problemstilling
og skabe samfundsdebat. Saledes vil det heller ikke vaere en undskyldning
for straf, hvis man skaffer sig uberettiget adgang til et it-system, fordi man
er bekymret over it-sikkerheden og opbevaringen af ens egne eller nare pa-
rorendes data. Dog kan et sadant formal i sammenhang med en begranset
skade vere en omstendighed, der konkret kan begrunde, at man idemmes en
mildere straf (Lentz, 2018: 150).
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enten har man samtykke og dermed lovlig adgang til et
)) system, eller ogsa har man ikke, og adgangen vil veere
uberettiget og strafbar. Kun ‘'white-hat-hackeren’ med det
klare mandat fra systemejeren vil ga fri, ‘grey-hat-hackeren,
der pa egen hand 'hacker’ systemer vil vaere strafansvarlig

Konklusionen er derfor, at hvis man opdager sarbarheder ved et it-system, ma
dette blot konstateres. Man skal tage kontakt til systemudbyderen for at infor-
mere om sarbarhederne og fa det nedvendige samtykke, hvis man vil tilbyde
at teste yderligere. I fortseettelse af diskussionen om “white-hat-hacking”-be-
grebet gaelder der derfor ikke i strafferetlig henseende nogen farvet hat: enten
har man samtykke og dermed lovlig adgang til et system, eller ogsa har man
ikke, og adgangen vil veere uberettiget og stratbar. Kun "white-hat-hackeren”
med det klare mandat fra systemejeren vil ga fri, "grey-hat-hackeren’, der pa
egen hidnd "hacker” systemer vil vere strafansvarlig. Sadan ma det nedven-
digvis vere. Alternativet er meget vanskeligt: Hvem skulle bestemme, hvad
der er anerkendelsesveerdigt formal, der berettiger til, at man uden tilladelse
bryder sikkerheden ved andres it-systemer? Man kan tilmed sperge, hvorfor
skulle borgeren have adgang til pa egen hand at "hacke” - og méske odelegge
— andres systemer for at “sette fokus pa sarbarheder”, nar der er offentlige
myndigheder som Datatilsynet og politiet til at handheeve sikkerheden ved
it-systemer. Sat pa spidsen ville alle "hackere” kunne undskylde sig i retten
med, at de blot testede sikkerheden ved andres systemer.

Selv om en “grey-hat-hacker” maske tor gore det, som politiet ikke har kom-
petencer eller ressourcer til, som f.eks. den person, der sikrede 26 mio. stjalne
kreditkortoplysninger fra dark web, er der tale om en glidebane af selvtaegt.
Hvem er de gode? Den person, der tror, han gor noget godt ved at "hacke” en
“hacker”, har maske misforstaet noget, sa han "hacker” nogle helt andre. At
der ikke ville blive noget strafteretligt efterspil mod den “grey-hat-hacker”, der
sikrede stjalne kortoplysninger fra dark web, beror i en dansk kontekst pa, at
et sadant forhold naturligvis ikke ville blive anmeldt til politiet af den syste-
mejer pa dark web, som opbevarede de stjalne kortoplysninger. Han har jo
selv et forklaringsproblem og risikerer et strafansvar. Pragmatisk set bliver der
saledes ikke danske straffesager mod de "grey-hat-hackere”, der rammer plet
mod kriminelle. Disse sager bliver ikke anmeldt. Men det er pa eget ansvar og
egen risiko at ramme plet.

"Hacking” som digitalt selvforsvar

I det folgende vil vi undersege, om man for at beskytte sine systemer mod et
“hacking”-angreb, selv ma "hacke” tilbage for at forsvare sig. Ved vurderingen
af denne form for digitalt selvforsvar ma vi se pa, hvad straffeloven egentlig
forstar ved selvforsvar.
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Hvis man begar et stratbart forhold for at forsvare sig, kan man blive straffri,
hvis man opfylder betingelserne for "nedvaerge” i straftelovens § 13. Betin-
gelserne er restriktive: Handlingen skal vaere nedvendig for at modsta eller
afveerge et pabegyndt eller overh@ngende uretmaessigt angreb. Desuden ma
handlingen ikke abenbart ga ud over, hvad der under hensyn til angrebets
farlighed, angriberens person og det angrebne godes betydning er forsvarligt.

Som det ses, skal angrebet vere aktuelt, og man skal forsvare sig direkte over
for angrebet. Hverken i tiden for et angreb bliver aktuelt, eller efterfolgende
nar angrebet er slut, er det tilladt at gore noget strafbart for at forsvare sig.
Man ma gere det "nedvendige” og “forsvarlige” for at forsvare sig, men hvad
ligger der neermere i det?

Nodvarge er ofte relevant i forbindelse med fysiske angreb pa personer, hvor
det nedvendige og forsvarlige vil veere at afveerge et voldeligt angreb med
samme form for vold, hvorimod det almindeligvis ikke vil vaere forsvarligt at
afveerge et knytnaveslag med et knivsstik. Nodveergebestemmelsen angar dog
ogsa afvaergelse af angreb pa ting mv. Skulle det ske, at selvforsvaret gar ud
over det tilladelige, er der alligevel en vis mulighed for at ga fri efter straffelo-
vens § 13, hvis selvforsvaret "ikke dbenbart gar ud over” det forsvarlige, hvor
der altsa gives et lille spillerum. I evrigt er der mulighed for straffrihed, hvis
selvforsvaret var “rimeligt begrundet i den skraek eller ophidselse”, man har
oplevet ved at blive angrebet, jf. § 13, stk. 2.

Nodvergebestemmelsen suppleres af straffelovens § 14, der angar "nedret™
En handling straffes ikke, hvis den var nedvendig til at afvaerge truende skade
pa person eller gods, og lovovertraeedelsen ma anses for at vere af forholdsvis
underordnet betydning. Her er det altsa tilladt at ofre et mindre gode for at
redde personer eller ting fra skade, eksempelvis hvis man bruger andres ting
til at slukke en ildebrand med.

For det digitale selvforsvar er det navnlig nedverge-bestemmelsen, der er
relevant: Ma man bega et strafbart forhold mod angriberen for at stoppe et
digitalt angreb? Kernen i nedveerge-bestemmelsen er, at man ma afveerge et
aktuelt angreb med det nedvendige, forsvarlige middel. Det oplagte for it-sik-
kerhedsaktoren ville forst veere at overveje, om det er muligt midlertidigt at
lukke ned for de systemer eller servere, der er angrebet. Ellers vil det maske
vaere muligt at stoppe et igangverende “hacking”-angreb ved at pacificere de
fiendtlige systemer. Er der tale om egentlig odelaeggelse af software eller hard-
ware, vil dette som udgangspunkt vaere haerverk efter straffeloven. Dette kan
dog vere berettiget som nedveerge for at afveerge et "hacking”-angreb, uanset
om det giver visse denninger eller ulemper tilbage i det system, der bruges til
at styre angrebet.

Til spergsmalet om it-sikkerhedsakteren mé bega decideret "hacking” ved at
skaffe sig adgang til et andet it-system for at forsvare sig mod et pabegyndt
eller overhangende “hacking™angreb, vil svaret formentlig vere et nej.
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Dette vil neeppe vaere det nedvendige og forsvarlige at gore for at afveerge det
“hacking”-angreb, man selv er udsat for.

Man kunne forestille sig, at it-sikkerhedsaktoren overvejer at forsvare sig
med metoden, man kender fra DDoS-angreb, hvor man overbelaster an-
griberens server med foresporgsler, hvilket maske kan stoppe det fjendtlige
"hacking”-angreb. Her far it-sikkerhedsakteren ikke "adgang” til et andet
it-system, men afbryder sa at sige udefra aktiviteten fra det angribende sy-
stem. Forsatligt at overbelaste andres servere og dermed hindre ejerens ra-
dighed er som udgangspunkt strafbart efter straffelovens § 293, stk. 2, men
det er ikke utenkeligt, at en sddan handling kan vzere straftri som nedvarge
for at afveerge et "hacking”™-angreb. Uanset berettigelsen som nedveerge er der
dog den usikkerhed ved metoden, at man ikke kan vere sikker pa at ramme
den fjendtlige angriber, idet angrebet kan komme fra systemer og servere, der
uforvarende er blevet involveret (se nedenfor om proxy-servere).

Greensen for nodveerge gar ved det afsluttede angreb. Man kan dog diskutere,
hvornér et angreb er helt afsluttet. Siledes er det den traditionelle antagelse
ved tyveri, at det vil vaere lovlig nedvearge at lobe efter tyven for at fratage ham
den genstand, han netop har stjalet fra én (Toftegaard, 2019: 130; Langsted
og Waaben, 2015: 140). Er der ikke tale om en sadan umiddelbar reaktion pa
tyveriet, er der ikke tale om nedvaerge. I stedet betragtes handlingen som selv-
teegt, der alene har et genoprettende sigte og saledes som udgangspunkt ikke
fritager for strafansvar for den strafbare handling, man métte udfere f.eks. for
at skaffe sine ting tilbage. Begir man indbrud i tyvens hjem for at fa sine ting
tilbage, begar man en stratbar handling i form af husfredskraenkelse, der som
udgangspunkt vil blive straffet, dog vil der méske i forhold til strafudmalingen
veere tale om formildende omstendigheder (Langsted og Waaben, 2015: 139).

Indenfor strafteretten har Waaben argumenteret for, at der kan veere et omrade
— om end begrenset — for lovlig selvtaegt. Dette illustreres med, at hvis man
har faet stjalet sin cykel, ma man straffrit kunne tage cyklen tilbage, hvis man
ser den parkeret pa offentlig vej, idet man ikke ved denne handling vil kraenke
andres interesser (Langsted og Waaben, 2015: 140, se endvidere Langsted,
2020: 19). Ligeledes argumenteres for, at det vil vere lovlig selvtegt at ga ind
i tyvens forhave, hvor man kan se ens stjalne cykel sta, og formentlig vil man
ogsa kunne opna straffrihed for at edelagge en las, som gerningsmanden ef-
terfolgende har forsynet cyklen med (Langsted og Waaben, 2015: 140).

Disse cykel-eksempler fra den strafferetlige teori angar en genstand, som ty-
ven har borttaget fra ejeren, og som nu er i tyvens besiddelse, og som ejeren
nu med sikkerhed identificerer som sin egen. Eksemplerne er vanskelige at
omszette til en digital kontekst, hvor man udsattes for et "hacking”-angreb.
Forst og fremmest kan det diskuteres, hvor leenge et "hacking™angreb er i
gang, og hvorndr det egentlig kan siges at vere afsluttet. Man kan godt fore-
stille sig, at “hacking™angrebet bliver en tilstand, hvor malware forbliver i
systemet, og angrebet ikke endeligt er stoppet, og angriberen ikke endeligt er
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lukket ude. Sa leenge der er et igangverende angreb, mé der vare adgang til
forsvarlig og nedvendig nedveerge. Nar angrebet er afsluttet, kan man ikke
begd en strafbar handling og opna straffrihed som nedveerge. Her er det ogsa
vanskeligt at omszette cykel-eksemplet ovenfor til en digital kontekst, da det
neppe giver mening at “lobe efter "hackeren’ for at fa sine data tilbage”. Her
ma man henvises til at indgive anmeldelse til politiet om dét, man har veeret
udsat for og overlade handhzvelsen til myndighederne.

At bega praeventiv ngdvaerge

Det ligger i nodvergereguleringen, at man skal reagere pa et "pabegyndt eller
overhengende angreb” og i relation til den nedretlige straffrihed, at man skal
afveerge "truende skade pa person eller gods” ved at ofre ting af mindre veerdi
for at redde et storre gode. I begge situationer reagerer man pa en pludseligt
opstaet situation. Det forudseaettes her, at har man mere tid, eller kan angrebet
eller faresituationen forudses, sa er der ikke adgang til nedvearge eller nodret,
som fritager én for straf for det strafbare forhold, man har begéaet. S& ma man
i stedet for planlagge efter det, tage sine forholdsregler eller kontakte politiet,
hvis man feler sig truet og frygter at blive angrebet, eller tilkalde beredskabs-
myndighederne ved fare, brand etc.

Ma man bega et strafbart forhold som praeventiv nedverge, hvis et angreb
fremstar sandsynligt for én, men angrebet ikke er pabegyndt eller overhaen-
gende? Som udgangspunkt vil svaret vere nej, fordi det ikke opfylder betin-
gelserne for nedveerge efter straffelovens § 13. Denne problematik har navnlig
veeret aktuel i sager om familiedrab, til eksempel, UfR 1993.193 V, hvor den
tiltalte havde draebt sin storebror med to skud, da han la og sov pé sofaen.
Den drabte havde terroriseret hjemmet og mishandlet familiemedlemmerne
i arevis. I sadanne situationer far man ikke straffrihed som folge af nodverge,
fordi der ikke er et pabegyndt eller overh@ngende angreb, som man forsvarer
sig imod. Dog kan sadanne forhold indga som formildende omstendigheder,
nar straffen skal fastsaettes.

Hvordan forholder det sig med andre former for forberedelse af nodverge?
Det er klart, at man ma have en kniv liggende pa sit natbord for at vaere forbe-
redt pa at forsvare sig, hvis der kommer en indbrudstyv, eller man bliver udsat
for et overfald. Ved blot at leegge kniven frem har man ikke begaet et strafbart
forhold, og nedveerge-bestemmelsen bliver ikke aktuel. Skulle der opsta en
situation, hvor man faktisk bruger kniven til at forsvare sig med, skal det selv-
folgelig vurderes, om denne handling er straffri som nedveerge.

I den strafferetlige teori tales desuden om at etablere generelle afveergeforan-
staltninger, f.eks. at anbringe en glubsk hund for at forhindre, at tyve traenger
ind pa en byggeplads om natten. Her er der ikke tale om, at man forsvarer sig
mod et pabegyndt eller overhaengende angreb, og situationen falder derfor
uden for nedveerge-bestemmelsen (Toftegaard, 2019: 130). I en sag fra 1973
havde ejeren forbundet sin bil, der var parkeret pa gaden, med lysnettet for at
forhindre tyveri af bilen. Installationen blev opdaget ved, at en forbipasseren-
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des hund fik sted, da den lod sit vand op ad bilen. Retten vurderede, at instal-
lationen ikke var straffri som nedverge, og tiltalte blev demt for overtradelse
af steerkstromsreglementet (sagen er omtalt i Kommenteret straffelov, s. 188,
med henvisning til TFDP 1973.401, hvor sagen er refereret).

Hvorvidt sadanne "faretilstande”, man matte etablere for at forsvare sig mod et
eventuelle angreb, kan tillades, athaenger af en helt konkret vurdering, hvori
indgéar, om en lovregulering er overtradt, og hvad der findes af advarsler til
beskyttelse bade af tilfeeldigt forbipasserende og af de ulovligt indtreengende,
dette eksempelvis i relation til "glubske pladshunde” (Kommenteret straftelov,
s. 188). Desuden ma lovligheden bero pa en almindelig forsvarlighedsvurde-
ring (Baumbach, 2014: 435).

Som ovenfor navnt vil det naeppe vare straffrit som nedvearge, hvis it-sik-
kerhedsaktoren begar "hacking” af et andet it-system for at forsvare sig mod
et aktuelt angreb. Skulle man velge at satte sine systemer op til et automatisk
“hack-back”, kommer nedverge slet ikke pa tale, fordi der ikke er et aktuelt
angreb, man forsvarer sig imod. En sadan automatisk opsatning skal vurde-
res som en generel afveergeforanstaltning, hvis tilladelighed skal vurderes helt
konkret, se videre nedenfor i honeypot-eksemplet.

Skulle it-sikkerhedsakteren alligevel vaelge at lave et "hack-back” eller at saette
systemet op til at foretage en sadan handling, er det langt fra sikkert, der bliver
et strafferetligt efterspil mod den pageldende. Hvis man har ramt plet mod
den fjendtlige "hacker”, vil denne nappe anmelde it-sikkerhedsakteren til po-
litiet. Men it-sikkerhedsakteren ber veere klar over, at denne fremgangsmade
er problematisk i forhold til straffeloven, og som navnt ovenfor vil det ogsa
her vere pa eget ansvar og egen risiko at ramme plet.

Honeypot som digitalt selvforsvar

Vi vil illustrere “hacking” som digitalt selvforsvar ved en case om en "ho-
neypot”. En "honeypot” er betegnelsen for et it-system, der er etableret med
det formal at blive angrebet. Typisk vil det veere en selvstendig form for di-
gital kopi eller "dobbeltgaenger” af et kerende system eller service, som ligner
det rigtige system udefra, hvorved it-sikkerhedsakteren far mulighed for at se,
hvilke angreb der foretages mod systemet. Man kan forestille sig en produ-
cent, der etablerer en honeypot af et af sine produkter for at kunne folge med
i, hvordan produktet angribes, hvis det eksponeres direkte mod internettet.
En anden variant er at bruge en honeypot som afledning. Man kan forestille
sig, at en "hacker”, der forseger at angribe et universitet, i sin indledende so-
gen kommer til at betreede den etablerede honeypot, hvorved der genereres
en alarm, fordi man ved, at der under normale omstendigheder ikke skal
veere aktivitet omkring honeypotten.

)) En“honeypot” er betegnelsen for et it-system, der er etableret
med det formal at blive angrebet
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Strafferetligt er der intet til hinder for, at man etablerer en honeypot for pa
denne méde at optimere sin sikkerhedsindsats ved at sette et falsk offer frem,
som kan blive udsat for ondsindede angreb. Honeypotten skal her ses som
en sikkerhedsforanstaltning, hvor man sa at sige befinder sig pé sin egen ba-
nehalvdel. Det aktualiserer ikke noget strafansvar for ejeren af honeypotten.
Tveertimod vil man veare berettiget til at anmelde de angreb, som honeypot-
ten udseaettes for, som “hacking” eller forseg pa "hacking” Hvis man konsta-
terer aktivitet pa sin honeypot, som tolkes som et angreb, hvor "hackeren”
forseger at fa uberettiget adgang til det it-system, hvor ens data er beskyttet,
ma it-sikkerhedsakteren afveerge angrebet. Det nodvendige og forsvarlige kan
vaere at odelegge den indtreengende software, selvom det kan give visse den-
ninger tilbage i hackerens system. Dog vil det umiddelbart ikke veaere tilladt
som nedvearge at lave et "hacking”™-angreb pa et andet it-system.

Spergsmalet er, om en honeypot ma programmeres til som en generel af-
vergeforanstaltning at pacificere eller edeleegge den indtraengende software.
Ogsa her er det vanskeligt at omsatte de strafteretlige eksempler til en digi-
tal kontekst. I det gjeblik installationen laves, overtreeder man umiddelbart
ikke nogen regulering, i modsatning til bilejeren, der havde overtradt staerks-
tromsreguleringen ved at satte strom til sin bil for at forhindre tyveri. Det
er dog ligesd klart, at hvis man programmerer honeypotten til at odelegge
eventuel, senere indtreengende software, har man forberedt en automatisk
haervarkshandling. Da der pa tidspunktet for programmeringen ikke er et
aktuelt angreb, er vi uden for nedverge-bestemmelsen. Hvorvidt en sadan
automatisk heervearks-installation er tilladelig, vil athenge af en konkret vur-
dering af, hvordan det er sikret, at den ikke rammer nogen, der uforvarende
har bevaget sig ind pa honeypotten, og hvorvidt installationen i det hele vur-
deres at veere forsvarlig. Selvsagt er det, vi kender fra den fysiske verden, hvor
man advares om en bidsk hund pa den afspaerrede byggeplads i aftentimerne,
vanskeligt at overfore til den digitale kontekst. Det er domstolene, der i sidste
ende vil vurdere tilladeligheden af sadanne generelle afveergeforanstaltninger,
og sporgsmalet bliver forst aktuelt, hvis nogen eller noget er blevet pavirket
negativt af foranstaltningerne, og et eventuelt strafansvar skal afgores.

Uanset hvordan it-sikkerhedsaktoren veelger at afvaerge et angreb, er det til-
ladt at indsamle oplysninger om den fjendtlige "hacker”. Man kan maske fore-
stille sig, at det med forskellige tracking-teknologier vil veere muligt at skaffe
sig oplysninger om “hackerens” IP-adresse (der identificerer en computers
eller anden enheds globale adresse pa internettet, og som tildeles af internet-
udbyderen), land, browserversion mv. Her far man ikke uberettiget adgang til
noget it-system, men man sikrer sig vigtige identifikationsoplysninger, som vil
kunne videreformidles til politiet i forbindelse med anmeldelse af det angreb,
man har varet udsat for.

Dog knytter der sig en stor usikkerhed til en sadan identifikation af den for-
modede angriber. Dette skyldes, at den globale IP-adresse, der identificeres,
kan vere delt mellem flere computere og brugere. Desuden kan angriberen
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meget vel veere gaet gennem en eller flere proxy-maskiner i sit angreb og der-
med have camoufleret sin egen IP-adresse. Sadanne proxy-maskiner kan veere
intetanende borgeres computere eller netveerk med dérlig sikkerhed, som bli-
ver brugt af kriminelle til "gennemgang” for at skjule, hvem der egentlig star
bag forbrydelsen. Skulle en it-sikkerhedsakter i en sddan situation ty til et
“hack-back’, vil den computer eller server, man umiddelbart kan se, at an-
grebet kommer fra, ikke veere forbryderens computer. Derimod er ejeren i
denne sammenhzng en intetanende borger eller virksomhed, der nu oplever
et "hacking™-angreb med mulig edeleggelse af udstyr, software og kompro-
mittering af data til felge. Situationen illustrerer fint, hvorfor "hack-back” og
anden digital selvtegt i egen oplevelse af berettigelse generelt ikke er nogen
farbar vej.

Teknologi og strafferet

Vi har i denne artikel klarlagt, hvad der forstas ved "hacking” som forbrydelse
efter straffeloven, hvor det afgerende er, om der er samtykke fra systemejeren
til, at man far adgang. I forhold til den internationalt anvendte terminologi
om de farvede hatte, vil ikke bare den ondsindede "black-hat-hacker” blive
straffet efter straffeloven. "Grey-hat-hackeren’, der i egen opfattelse af beret-
tigelse tilgar it-systemer uden systemejerens samtykke, vil ogsé fa problemer
med den danske straftelov.

Stadig har vi brug for som samfund at fa alle gode kraefter i spil, nar det gel-
der konstant fokus og optimering af it-sikkerhed til gavn for os alle. Det er et
tiltreengt initiativ, at IT-Branchen har udarbejdet et kodeks for fair behand-
ling af de "grey-hat-hackere”, der loyalt indrapporterer sikkerhedsbrister ved
it-systemer. Det er ikke hensigtsmaessigt, hvis strafferetten skal lose situatio-
ner med darlig dialog mellem sddanne whistleblowere med gode intentioner
og den systemejer, der nu far chancen for at rette op pa sikkerheden ved sine
systemer. I nogle tilfeelde vil systemejeren derved undga at fa en bede fra Da-
tatilsynet for darlig sikkerhed ved opbevaring af personoplysninger.

Den traditionelle strafferetlige tankegang om ngdvaerge,

)) hvor man forsvarer sig mod angreb, er vanskelig at anvende
i en digital sammenhaeng. Eksemplet om at labe efter tyven,
der har stjalet ens cykel for at fa cyklen tilbage, er meget
vanskeligt at omsaette til en digital virkelighed

Den traditionelle strafferetlige tankegang om nedverge, hvor man forsvarer
sig mod angreb, er vanskelig at anvende i en digital sammenhzng. Eksemplet
om at lobe efter tyven, der har stjalet ens cykel for at fa cyklen tilbage, er meget
vanskeligt at omszette til en digital virkelighed, hvor man gerne vil forsvare
sine systemer mod angreb, maske undersege et igangverende "hacking™an-
greb og forsege at opspore “hackeren” og klarlegge, hvad der er sket med ens
data og forhindre fortsat uberettiget brug af data. Det man ma gere, hvis man

OKONOMI & POLITIK #3/2020

88

Udgives af Djof Forlag



Temanummer: Cybersikkerhed

er udsat for et "hacking™-angreb, er som udgangspunkt kun det nedvendige
og forsvarlige for at afveerge dét angreb, men giver ikke adgang til heevn eller
"hack-back” af gerningsmandens systemer. Nar man i sit digitale selvforsvar
selv bliver "hacker”, kan man blive strafansvarlig.

Har man mulighed for at tilvejebringe identifikationsoplysninger om "hacke-
ren’, vil dette uden tvivl veere veerdifuld viden, som skal angives i anmeldel-
sen til politiet, eksempelvis om den IP-adresse, angrebet er sket fra, hidrorer
fra dansk territorium. Der er ingen tvivl om, at den forste indledningsvise
screening for politiets efterforskning vil veere at klarlegge, om der er danske
efterforskningsmuligheder, og om angrebet ser ud til at vaere begdet af en ger-
ningsmand i Danmark. Dansk politi har kun kompetence til at efterforske i
Danmark, og efterforskning i udlandet, f.eks. ved at opspore, hvem der har
anvendt en bestemt udenlandsk IP-adresse, kraever det andet lands retshjeelp.
Resultatet vil veere en mere kompliceret og langvarig efterforskning pa tvers
af landegranser, og dette vil formentlig kun ivaerksattes i sager af en vis grov-
hed, eksempelvis hvor der er sket en storre gkonomisk skade.

I den fortsatte optimering af it-sikkerhed ved danske it-systemer og udvikling
af nye teknologiske varktojer til digitalt selvforsvar, er det vigtigt konstant at
vaere opmarksom pa strafferettens graenser for, hvad man ma foretage sig.
Den strafferetlige lovgivning, man skal orientere sig i, bygger i vidt omfang
pa brede formuleringer, hvor tanken har veret, at ogsa nye teknologiske mu-
ligheder skulle rummes heri. Vi sa det ved "hacking™-bestemmelsen, hvor den
meget brede formulering "uberettiget adgang” til datasystemer dog kan give
anledning til tvivl om, hvor meget man ma undersege andres systemer, og
hvornér der teknisk set kan siges at vaere opnaet adgang. Hvad angar det digi-
tale selvforsvar, og hvad man ma gere, ndr man udszttes for et "hacking”-an-
greb, er det straffelovens nedvarge-begreb, der er det centrale omdrejnings-
punkt. Igen er der tale om en meget bred bestemmelse. Her ma man ty til
tysiske eksempler om drab i familieforhold, cykeltyveri, biler tilsat strom samt
bidske hunde pa byggepladser for at skitsere, hvordan nedvearge-begrebet
skal forstas i en ny digital kontekst. For lovgiver kan sadanne brede formule-
ringer veere en fordel, for sa kan man lade omradet udvikle sig i retspraksis,
nar domstolene tager stilling til konkrete sager med nye teknologiske metoder.
Ulempen er for den enkelte borger, at det er sveert at forudsige praecist, hvad
man ma foretage sig, og hvornar man kan rammes af et strafansvar. Der er
ingen tvivl om, at it-sikkerhedsakteren settes pa en vanskelig opgave.
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